Zatacznik nr 6 do ogtoszenia o zamdéwieniu

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Zawarta W dniu .ceeeeeeeeeeeennnee. 2024 w todzi pomiedzy:

Wojewddzkim Funduszem Ochrony Srodowiska i Gospodarki Wodnej w todzi, adres siedziby: 93-465
tédz, ul. Dubois 118 (NIP: 727-27-55-012, REGON: 100804793), zwanym dalej Funduszem Ilub
Administratorem Danych, reprezentowanym przez:

...................................... zwanym dalej Procesorem,

przy czym Fundusz/Administrator Danych i Procesor mogg by¢ dalej zwani Stronami, a odrebnie kazdy
z nich réwniez Strona,

0 nastepujacej tresci:
§1

Zakres przedmiotowy umowy

1. Administrator Danych powierza Procesorowi przetwarzanie danych osobowych w trybie art. 28
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE zwanego dalej Ogdlnym
rozporzadzeniem lub RODO, wytacznie w celu realizacji umowy nr ................ zdnia e, r.
zwanej dalej Umowa, zawartej pomiedzy Administratorem Danych, a Procesorem polegajgcego na
przeprowadzeniu audytu w zakresie zgodnosci dziatalnosci ustawowej Funduszu.

2. Przez przetwarzanie danych osobowych rozumie sie operacje lub zestaw operacji wykonywanych
na danych osobowych lub zestawach danych w sposéb zautomatyzowany lub niezautomatyzowany,
m.in.: utrwalanie, przechowywanie, przegladanie, pobieranie i inne w rozumieniu art. 4 pkt 2
RODO.

3. Zakres przetwarzania danych obejmuje wszelkie dane osobowe znajdujgce sie w dokumentacji
zwigzanej z dziatalnoscig ustawowa WFOSIGW w todzi, ktérych przetwarzanie jest niezbedne do
wykonywania czynnosci bedgcych przedmiotem Umowy, o ktérej mowa w ust.1, a w szczegdlnosci:

1) dane pracownikéw i wspétpracownikéw Funduszu w zakresie imienia i nazwiska, stanowiska,
danych kontaktowych,

2) dane wnioskodawcéw i beneficjentdw Funduszu — w zakresie imienia i nazwiska, adresu
zamieszkania, danych kontaktowych, nr PESEL i NIP, nr rachunku bankowego, nr ksiegi
wieczystej, danych dotyczacych sytuacji majatkowej;

3) dane kontrahentéw — w tym ustugodawcow oraz dane osob trzecich — w zakresie imienia
i nazwiska, stanowiska, miejsca pracy, danych teleadresowych, nr rachunku bankowego,
miejsca prowadzonej dziatalnosci;

4. Administrator Danych powierza przetwarzanie danych Procesorowi na czas trwania Umowy,
o ktoérej mowa w ust. 1.



§2
Zasady przetwarzania powierzonych danych osobowych

. Administrator Danych oswiadcza, iz zapewnia odpowiednie srodki techniczne i organizacyjne dla
nalezytego przetwarzania danych osobowych oraz podejmuje dziatania dla wypetnienia
obowigzkéw administratora okreslonych w art. 24 Ogdlnego Rozporzadzenia, a takze wdrozyt
i aktualizuje odpowiednie polityki ochrony danych.

. Administrator Danych oswiadcza, iz powotat Inspektora Ochrony Danych w osobie p. Dominiki
Jezewskiej-Zajdel (dane kontaktowe: iod@wfosigw.lodz.pl, tel. 42 66-34-145).

. Procesor oswiadcza, iz powotat/nie powotat (niepotrzebne skresli¢) Inspektora Ochrony Danych.
W sprawach dotyczacych ochrony danych osobowych nalezy sie kontaktowac

. Procesor oswiadcza, iz bedzie przetwarzat powierzone dane osobowe wytgcznie w celu realizacji
Umowy, o ktérej mowa w § 1 ust. 1 i na udokumentowane polecenie Administratora Danych,
ktérym jest ww. Umowa podpisana przez strony.

. W przypadku wystgpienia zagrozen/naruszen ochrony danych, mogacych mie¢ wptyw na
odpowiedzialnos¢ Administratora Danych, Procesor zobowigzuje sie niezwtocznie od momentu
uzyskania informacji o wystgpieniu zagrozenia/naruszenia, podja¢ dziatania w celu ich usuniecia
oraz zawiadomic¢ o nich Administratora Danych nie pézniej niz w terminie do 24 godzin od daty
wystgpienia naruszenia.

. Procesor nie moze powierza¢ podwykonawcom przetwarzania danych, bedacych przedmiotem
niniejszej umowy, bez pisemnej zgody Administratora Danych.

. Procesor zobowigzuje sie wspiera¢ Administratora Danych w wywigzywaniu sie z okreslonych
prawem obowigzkéw wzgledem osdéb, ktérych dane dotyczg, w tym w realizacji obowigzku
informacyjnego okreslony w art. 13 RODO.

§3

Zabezpieczenie powierzonych danych osobowych

. Procesor oswiadcza, iz zapewnit odpowiednie srodki techniczne i organizacyjne, ktdre spetniajg

wymogi okreslone w Ogdlnym Rozporzadzeniu dla ochrony praw oséb, ktérych dane dotycza

i bedzie przetwarza¢ dane osobowe przy uzyciu urzadzed i systemdw informatycznych

zapewniajgcych odpowiedni poziom bezpieczenstwa, w tym Srodkéw o ktérych mowa w art. 32

RODO. Oswiadczenie wraz zListg kontrolng stanowi zatacznik nr 1 do niniejszej umowy

powierzenia przetwarzania danych osobowych.

. Procesor w szczegdlnosci zobowigzuje sie do:

1) zapewnienia kontroli nad prawidtowoscig przetwarzania danych osobowych;

2) zastosowania srodkéw technicznych i organizacyjnych zapewniajgcych ochrone przetwarzania
danych osobowych, a w szczegdlnosci zabezpieczenia danych osobowych przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniong,
przetwarzaniem z naruszeniem przepisow Ogdlnego Rozporzadzenia, zmiang, utrata,
uszkodzeniem lub zniszczeniem;

3) dopuszczenia do przetwarzania danych osobowych wytgcznie oséb posiadajgcych wydane przez
Procesora upowaznienie;


mailto:iod@wfosigw.lodz.pl

4) zobowigzania osdéb upowaznionych do przetwarzania danych w jego imieniu, do zachowania
danych osobowych oraz sposobdéw ich zabezpieczenia w tajemnicy, rdwniez po zakoriczeniu
realizacji Umowy, poprzez odebranie od tych oséb indywidualnych oswiadczen;

3. Procesor o$wiadcza, iz wdrozyt i aktualizuje odpowiednie polityki ochrony danych.
4. Procesor niezwtocznie zawiadomi Administratora Danych o:

1) kazdym nieupowaznionym dostepie do danych osobowych lub innym naruszeniu przetwarzania
danych osobowych;

2) kazdym zadaniu otrzymanym bezposrednio od osoby, ktérej dane przetwarza, w zakresie
przetwarzania dotyczacych go danych osobowych, powstrzymujac sie jednocze$nie od
odpowiedzi na zgdanie;

3) wszczeciu przez Urzad Ochrony Danych Osobowych u Procesora kontroli sposobu przetwarzania
powierzonych danych.

§4
Nadzér nad realizacjag Umowy

1. Administrator Danych jest uprawniony do audytowania sposobu wykonania niniejszej Umowy
przez Procesora oraz przestrzegania przepisow Ogdlnego rozporzgdzenia. W celu przeprowadzenia
kontroli upowaznieni pracownicy Funduszu majg prawo:

1) wstepu do pomieszczen, w ktdrych Procesor przetwarza powierzone dane osobowe, zgdania
ztozenia pisemnych i ustnych wyjasnien w celu ustalenia stanu faktycznego;

2) przeprowadzenia ogledzin dokumentéw, a takze urzadzen, nosnikébw oraz systemow
informatycznych stuzacych do przetwarzania powierzonych danych.

2. Z czynnosci kontrolnych Administrator Danych sporzgdza protokdt, ktérego jeden egzemplarz
dorecza Procesorowi.

3. W przypadku stwierdzenia przez Administratora Danych uchybierh w zakresie realizacji niniejszej
Umowy lub naruszenia przepisdw Ogdlnego Rozporzadzenia, Administratorowi Danych przystuguje
prawo do zadania natychmiastowego wstrzymania przez Procesora przetwarzania danych
osobowych oraz wyznaczenia terminu na ich usuniecie. Procesor zobowigzany jest usungc
uchybienia w terminie wyznaczonym przez Administratora Danych.

§5

Odpowiedzialnos¢ Procesora

Procesor podlega przepisom okreslonym w art. 82 Ogdlnego Rozporzadzenia.
Procesor ponosi odpowiedzialnosci za szkode, powstatg w wyniku niewykonania lub nienalezytego
wykonania umowy - na zasadach ogdlnych.

§6

Wygasniecie Umowy

1. Niniejsza Umowa wygasa z dniem zakonczenia realizacji, rozwigzania lub odstgpienia od Umowy,
o ktorej mowa w § 1 ust. 1.

2. Po wygasnieciu niniejszej Umowy Procesor zobowigzuje sie niezwtocznie, nie pdzniej jednak niz
w terminie 3 dni od dnia rozwigzania lub wygasniecia Umowy, ztozy¢ Administratorowi Danych
oswiadczenie, ze zadne powierzone dane nie pozostaty w jego dyspozycji, w tym na kopiach
zapasowych.



3. Procesor poinformuje niezwtocznie Administratora Danych o braku mozliwosci ztozenia niniejszego
oswiadczenia, z podaniem podstawy prawnej, uniemozliwiajgca dokonanie powyzszego.

§7

Postanowienia koncowe

Wszelkie zmiany niniejszej Umowy wymagaja formy pisemnej pod rygorem niewaznosci.
W sprawach nieuregulowanych niniejsza Umowa majg zastosowanie obowigzujgce przepisy prawa,
a w szczegdblnosci przepisy Kodeksu cywilnego oraz Ogdlnego Rozporzadzenia.

3. Wszelkie spory powstate na tle realizacji niniejszej Umowy bedga rozstrzygane przez sad wiasciwy ze
wzgledu na siedzibe Administratora Danych.

4. Niniejszg Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach — jeden dla
Administratora Danych i jeden dla Procesora.

PROCESOR ADMINISTRATOR DANYCH



Zatacznik nr 1 do Umowy powierzenia przetwarzania danych osobowych

OSWIADCZENIA PODMIOTU PRZETWARZAJACEGO

POAMIOT  PrZEIWArZajgty: evecciicecicisieeetiet et eteste st e e es et et esaassanetestesee e snannans oswiadcza, ze
stosuje wtasciwe $rodki organizacyjne i techniczne, umozliwiajace nalezyte zabezpieczenie danych
osobowych, zgodnie z wymogami Ogdlnego rozporzadzenia o ochronie danych (RODO), w tym
opracowat i wdrozyt dokumentacje w zakresie ochrony danych osobowych i jest w stanie wykazac
powyzsze na zgdanie Administratora.

Podpis i piecze¢ Podmiotu przetwarzajgcego

OSWIADCZENIE PODMIOTU PRZETWARZAJACEGO
DOKONUJACEGO PRZETWARZANIA W SIEDZIBIE WFOSiGW W tODZI
(WYPEENIC JESLI DOTYCZY)

POAMIOT PrZEIWAIZAJGCY: .cvciveeecececectectee ettt e s steete st e e e sesbesaebeassasensete st seennann oswiadcza*, ze
operacji przetwarzania dokonuje w siedzibie Administratora i korzysta z jego $rodkéw ochrony

technicznej/fizycznej/organizacyjnej.*

*niepotrzebne skresli¢

Podpis i piecze¢ Podmiotu przetwarzajgcego



LISTA KONTROLNA DLA PODMIOTU PRZETWARZAJACEGO,

KTORY DOKONUJE PRZETWARZANIA POZA SIEDZIBA WFOSiGW W tODZI

POdMIOL PrzetWarzajgly: ..ccouuuveriieeice ettt et st e s s er s s ete st seens oswiadcza, ze:

(niepotrzebne skreslic)

Opracowat i wdrozyt dokumentacje w zakresie danych osobowych w swojej

1 o TAK / NIE
organizacji;
Dokonuje przegladu procesdw przetwarzania danych osobowych w swojej

2 N ) . TAK / NIE
organizacji i ustala podstawy prawne, okres i cele przetwarzania danych;

3 Dok(?nuje szac?wania r\./zyka. naruszenia praw osob, ktérych dane dotyczg i jest w TAK / NIE
stanie wykaza¢ takie dziatanie;

4 | Wyznaczyt Inspektora Ochrony Danych; TAK / NIE
Dostep do powierzonych danych osobowych, bedg miaty jedynie osoby

5 .. . . L E TAK / NIE
upowaznione i zobowigzane do zachowania tajemnicy;

6 Ma wdrozone NOrmMy (NP. 1SO): wveeeeire ettt et ettt et e snse e TAK / NIE

7 Stosuje kodfeksy dobrych praktyk, odnoszace sie do planowanych operacji TAK / NIE
przetwarzania danych osobowych.

8 Posiada certyfikaty potwierdzajgce bezpieczeristwo danych: ..........ccoeeeeveeevernecrnnnne TAK / NIE

9 Gwarantuje zwrot danych lub ich usuniecie po ustaniu powierzenia przetwarzania TAK / NIE
danych;
Przeprowadza w swojej jednostce audyty ochrony danych osobowych lub

10 prowadza W Swole) ) vy y dany Y TAK / NIE
bezpieczenstwa informacji?
Przechodzit kontrole prowadzong przez Prezesa Urzedu Ochrony Danych

11
Osobowych (PUODO); TAK/ NIE

12 | W toku kontroli prowadzonej przez PUODO zostaty stwierdzone naruszenia; TAK/ NIE
Uzytkowane przez podmiot przetwarzajgcy systemy informatyczne i aplikacje

13 | oraz wszystkie stacje komputerowe, na ktdrych przetwarzane sg dane osobowe, TAK / NIE
sg zabezpieczone i spetniajg wymagania okreslone przepisami prawa;
Stosuje kontrole dost d i A ktérych t d

14 osuje kontrole dostepu do pomieszczenn w ktdérych przetwarzane s dane TAK / NIE
osobowe;
Uwzgledniania w swoim dziataniu ochrone danych w fazie projektowania oraz

15 gle & dany proj TAK / NIE
domysing ochrona danych;
Planuje dokonaé podpowierzenia przetwarzania powierzonych przez WFOSiGW

16 e - PocP a P P yenp TAK / NIE
w todzi danych innemu podmiotowi;

17 Zapewnia, ze dane osobowe powierzone przez WFOSIGW nie beda przekazywane TAK / NIE

do panstwa trzeciego lub organizacji miedzynarodowej?

Podpis i piecze¢ Podmiotu przetwarzajgcego




